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هناا  الددداد مال المحاط تاد عار  ع اى مساامدنا راساتمرار مال قامن ا   او   :مقدمةة

الارتكااار والت ااو  اة ريااو و   ااو  الط اان و  ااو  النشاار و  ااو  ال ياار و يرهااا والتاا  

ولكاا  مناامل   وقنااا ومتاااقو ع ااى   ااو   يرمااا . عنطااوت عتااا لااواك الم كيااو ال كردااو

لمسااكلاد ومح  ااد قامومياو لاراد مال ا لماام رماا  وكذلك مل أجا  عادم عداردن أم سانا

 .عدنيه مث  هذه المحط تاد والتدرف ع ى ال وائح وال واميل ذاد الح و

ق  ا ترام الم كيو ال كردو عحمو عتنر أساسيو ، دسدى الدالم أجمن لتط ي  ا ، نا مرى إم

لناشر والطارن  ومط وب مل ك  أطراف صناعو الكتاب ردكاً مل ال ارئ إلى المؤلف وا

 إلى الشا ل والموزع ، ليساهم ك  من م ردوره ق  قرض الا ترام ل ذه الت و  

قتق الم كيو ال كردو  ق مل   و  ا مسان عحومه ال واميل الدامو والت و  الط يديو ، 

 .والاعتداك ع يه جردمو عترم ا الشرائن السماودو وعداقب ع ي ا ال واميل الجزائيو الدامو

 

ث اقو الا ترام لت و  الم كيو ال كردو مت  ث اقو الاست ا و ل ا ، لا دك   له حل ان ا 

إصدار التشردداد الرا عو ، ر  لارد مل إقراره ق  قمير اةمو ،  وهذا دتط ب عناقر 

ا عحم والترريو والث اقو والتد يم الدال  وا قتاك ) الج و  مل جمين اةج زة المدنيو 

. ور متكام  وث اقو وطنيو عامو دساهم المجتمن رأسره ق  التحدت ل اامه  (. وال ناك 

والس طاد ر وة ال امون أولاً، ورس ولو ا جراكاد الت  عك   عن يذه إذا اقتنن المشرع 

أن الاعتداك ع ى   و  الم كيو ال كردو سرقو وجردمو لا ع   خطورة ال نائيو والتن يذدو 

 . ورشاعو عل أت سرقو ما دو

 

ك مل النرورت الوقوف ع ى   و  المؤلف والت و  المجاورة له لمدرقو ما عتوده لذل

وأثر التكنولوجيا التددثو ع ى ع ك الت و ؛  يث عنوع المحا ر  مل  لالاد وم اهيم، 

وطر  الوصول ل مد وماد، كذلك عنوع وسائ  النشر المخت  و ق م ع تحر ع ى الموا  

، ر  عخطى هذا وأص ح هنا  ما ددرف رالنشر (قيوالور)المط وعو رالطر  الت  يددو 

ا لكتروم ،  تى وص ا إلى النشر ع ى ا مترما ق  الدحر التال ، أو ما ددرف 

 .رالم كيو ال كردو الرقميو



 

 

 .الأهداف و ابراز أهمية المشكلة

التشددد ع ى ع ورو التددى ع ى   و  الم كيو ال كردو رحورة أشد  هو الدراسو هال دف مل هذ  

اكثر جددو ورذلك عساعد ع ى والاعحن عل المتددديل  تى دنظر الى  مادو الم كيو ال كردو رحورة 

 ع دي   مادو الم كيو ال كردو

 :الاهداف المنشو ة مل وقن سياساد الم كيو ال كردو ل مؤساساد الد ميو وال تثيووهذه هى أهم 

 

  خ ق ريئو مناس و عساعد ع ى   ز الارداع وعشجين الاختراع و عم كاقو الج و  الارداعيو

 .و قكردوالتى عؤ ى رالنتيجو لخ ق   و  م كي

  التأكد مل ان كاقو الاختراعاد والاعمال الارداعيو الناجمو عل مشاطاد المؤساساد الد ميو

 .وال تثيو عتظى رالتمادو الحزمو

  عوقير اطار مؤسسى دشتم  ع ى الاجراكاد والتد يماد والنمازج الخاصو التى دتم اع اع ا

 .واستخدام ا لحقحاح عل أدو   و  ل م كيو ال كردو

  دي  منظومو خاصو ل ت و  والواج اد الدائدة ل مؤسسو ول دام يل قي ا قيما دتد ق رت و  ع

 .الم كيو ال كردو

  وقن مظام دساعد وددعم وجو  رنيو عتتيو عس   عم ياد عسودق وم   التكنولوجيا مل

 .المؤساساد الد ميو وال تثيو الى الج اد المست يدة

  عل أى   و  ل م كيو ال كردو الناجمو عل مشاطاد وقن  لي  واجراكاد لدم ياد الاص اح

 . المؤساساد الد ميو وال تثيو وطرد و  مادو هذه الت و  وعسود  ا

 زدا ة عد  ال راكاد المسج و. 

   زدا ة الدائداد الما دو وعتسيل وقن المؤساساد الد ميو وال تثيو المالى وزدا ة  خ

 .ال ا ثيل المتميزدل

 ميا وقنيا ع ى قطاع ال تث الد مى كأ د ال طاعاد ذاد المر و  زدا ة اق ال المؤه يل ع 

 .الما ى الجيد

 عمتيل الدحقو ريل المؤساساد الد ميو وال تثيو وال طاع الحناعى. 

  الدخول قى مشاردن رتثيو مشتركو من الجامداد ومؤسساد ال تث الد مى الاق يميو والدوليو

 .ع ى اسس واقتو

 



 نتائج الاستبيانات

 
 :است ياماد ريل ةدا عدأجر 

 أعناك هيئو التدردس 

 طحب 

 الموظ يل والا اردييل 

وكاما متائج الاست ياماد مرقيو ولم عخرج عل هدف الدراسو ومث ا الاست ياماد 

 ررسوم رياميو

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 :التوصــــــــــــــيات

 

ة الفكرية الكلية للمحافظة علي حقوق الملكيالواجرب ان تقوم بها جرراءات الإ

 :والنشر

وع دي    و  الم كيو ال كردو والنشر  الخاصه رالمتاقظه ع ى دراسوال الترص ع ى عط يق .1

لنمان التزام جمين الدام يل رالك يو واعخاذ إجراكاد رتق الخاصه ر ا ا جراكاد 

 .المت اوميل ق  الالتزام رت ك ا جراكاد

 اد ومكت و الك يو ومكت و رين الكتب عشكي  مجموعو ل ت تيش الدورت ع   موظ   التاس  .5

 . رالك يو ل وقوف ع   مدت التزام م رالمتاقظو ع     و  الم كيو ال كردو

الترص ع   عدم التداقد من شركاد التاسب الآل  الت  عستخدم ررامج  ير مرخحو او  .3

   .منسوخو

 و  الم كيو اعتداك ع ى  قى  الو  دوث أى  "مكتب حماية الملكية الفكرية" ع دي   ور .4

و ذلك ر تص الشكوى الم دمو و التأكد مل صتت ا ثم ارداك الرأى قي ا و مل ثم ال كردو 

 . عميد الك يو لاعخاذ ا جراكاد الحزمو./ .رقد ا إلى السيد أ

الترص مل المؤسسه ع   مشر ث اقو ان قرصنه الم كيه ال كرده جردمه اخحقيه لا ع   عل  .5

 .جردمه الما ده 

 .المؤسسو ع   ع ددم الاص  ع   الم رصل وم ذ الم رصنيل  الترص مل .6

رما ددرف رال ائمو ) إعدا  قوائم رأسماك المخال يل أو المتورطيل رالترودج ل كتب الم رصنو  .7

 (.السو اك

التواص  من الج اد الث اقيو والمؤسساد المدنيو مل أج  ع دي  ال واميل الخاصو رالم كيو  . 8

 . ال كردو وعط ي  ا

التنسيق من الاعتا اد المت يو لشطب المدتددل مل عنودو اعتا ا ع م المت يو ردد ث ود  . 9

 .اعتداكاع م

 

 

 



 

 

 

 

 

 

 

 

الأداء المؤسسى لالتزام الكلية "تم اعتماد  دراسة عن 

بمجلس الكلية المنعقد يوم " بحقوق الملكية الفكرية

 الاثنين الموافق  

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

التوعية والمراقبة على  " عنوان ورشة عمل تحت

وكذلك المصنفات الأدبية  أجرهزة الحاسب الآلى

"والفنية  
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 :الفريق التنفيذى

 
 مرفت حسن حسانين غنيم/ د.أ

 أستاذ ورئيس قسم الطب الشرعى والسموم

 

 خلود محمد ابراهيم البوهى / د.أ

 ب الشرعى والسمومأستاذ الط

 

 ولاء محمد الهادى/ ب.ط

 مدرس مساعد الطب الشرعى والسموم

 

 

 

 

 

 

 

 

 



 :مقدمة

إذا كاما الثورة ا لكتروميو قد وقرد للإمسان طاقته الذهنيو إقاقو إلى عام  

الزمل والاستخدام اةمث  لك  ال دراد وا مكامياد الموجو ة رسرعو أك ر وجو ة أقن  

 ا ق  عت يق الش اقيو ، راعت ارها مل أهم م وماد  قإن مجا.أق  وإمتاج أوقر وك  و

التنميو والرق ، ع  ى متدو ة ةم ا لا عم ك سوى آلياد وع نياد متاددة عخنن  را ة 

مستخدم ا ولذلك قإن ما عت  ه مل متائج قد دكون عكسيا أو  ون المط وب ما لم عكل 

مل الامتراف والزل ، ذلك أن الش اقيو  مكم و ومدعمو رآلياد ذاعيو ع   الموصوف ر ا

الحد  وا خحص والنمير الت  وا دمان والشدور رالمسؤوليو الناردو مل : عدن 

ق   إذا  الو ث اقيو وقيم أخحقيو ساميو وع اليد اجتماعيو راقيو ق   أن عكون  الو .الذاد

 .اقتحا دو أو سياسيو أو إ اردو 

ت ا ر ددد ا الذاع  والموقوع  ودتجسد ال دد وهذا ما دؤكد قرورة زرع ا وعنمي

اةول ق  عرسيخ منظومو ال يم المجتمديو الساميو الت  مل أهم ا ع  يب وزرع وازع 

الآدثار ع ى مزعو الاستئثار وددول ق  هذه المسؤوليو ع ى الدور الذت ع د ه الدولو 

والمساجد ومراكز ومنظماد المجتمن المدم  والمدارس . والحتاقو واة زاب السياسيو

أما ال دد الثام  قيكمل ق  التت   رالم ارة . التأهي  الم ن  و يرها مل قوى التأهي 

الكاقيو لمواك و التطوراد المتح  و رشك  مذه  للآلو رنظم ا وررامج ا إذ لا دد   ر اك 

المراقب ع  يددا ق  آلياعه وم اراعه من عطور وعد د المتيط مل  وله ، دنناف إلى 

لم اراد المذكورة ع دي  آلياد المكاقئو والد اب وعط يق م دأ الشك الم ن  والتت   ا

رالروح الن ددو و ير ذلك مل الم ا ئ والآلياد الت  عساعد ع ى متاصرة ال سا  الذت 

 .د د  المجتمن كك 

 

 

 

 



 :دور المراقب وأهميته

لنظم إن مسؤوليو مراقب التاس اد عل اكتشاف اةخطاك وال ش ق  ظ  ا

ا لكتروميو لل عخت ف مل  يث الم دأ عل مسئوليته عل اكتشاق ما ق  ظ  النظم اليدودو 

الت  يددو،  يث إن المديار اةساس  ق  التكم ع ى ذلك هو مدى رذل الدنادو الم نيو 

المدتا ة ق   دو  ال واعد والم ا ئ المتدارف ع ي ا والموص  ر ا ق  مطا  ظروف 

ى  سل اختياره وعوجي ه لمداوميه ومندوريه الذدل ددتمد ع ي م ق  المنشأة را قاقو إل

عن يذ ع ك الم مو وذ   سب ما قنا ره الما ة التاسدو مل محوص  ستور المتاس و 

والمراجدو ق  محر والت  أشارد أدنا ق  ما عي ا الداشرة والراردو عشر إلى أن عدم 

و لا دد ه مل المسؤوليو ، قالجم ور له إلمام أو إ را  مراقب التاس اد لواج اعه الم ني

التق ق  أن دتوقن منه أ اك م مته ع ى مستوى عال وردنادو مد ولو ق  ك  مما دؤ ده، 

وإن مراقب التاسب ددت ر مخح راةمامو اذا ما أهم  إهمالا م نيا ق  خطواد قتحه أو 

ظ  النظم  ع ردره هذا ال تص كما دتط ب اةمر إجراك رذل الدنادو المناس و ق 

 .ا لكتروميو

ئو عدم  ق  ظ  النظم يودتط ب إجراكاد رذل الدنادو الم نيو المناس و ق  ر

ا لكتروميو أن د وم مراقب التاس اد راةجراآد  الدامو  التاليو  تى دمكل أن ددرأ عل 

 : م سه المسؤوليو

  التت ق مل وجو  قوارط رقارو  اخ يو مناس و ل نظم ا لكتروميو 

 ر مدت قداليو هذه النوارط راستخدام التاسب ا لكتروم  وراع اع اةساليب اخت ا

 . الت  يددو  جراك هذه الاخت اراد

  استخدام أساليب المراجدو ا لكتروميو المناس و عند عت يق متائج التش ي  رجامب

 . اةساليب الت  يددو ل مراجدو

 

 

 



 نيةوالف الاعتداء الإلكتروني على المصنفات الأدبية

اةشخاص عل  الت ا ل ا لكتروم   ير المشروع هو عم يو د وم ر ا مجموعو مل      

اعتداكاد قد قواميل  طردق ع ا ل إلكتروم  رين م ةقحم أو موسي ى أو ررامج وك  ا

عجمن هؤلاك المدتددل التحول  الم كيو ال كردو قيستطين رذلك مل ددخ  هذه الش كو الت 

 .أج زة التاسب الآل  ما لدده للآخردل مل خحلع ى ما دردد وإرسال 

هذه الاعتداكاد والآن دواجه  ك  هذه الاعتداكاد  قدا التشردداد ل دم  ع ى إد اف

 قدو عني و مل التشردداد ال اموميو ردد  المشاركون ق  الت ا ل الموسي    ير المشروع

 .د اةعمال الموسي يو م ت ا قد قرصنو وع  ي أن أع نا شركاد ا متاج ال ن  عوسين

ل محن اد والج اد اةخرى التاردو والمتنامنو أمه ما د رب  وقد أع ل الاعتا  الدول 

جدددة قد  ررد قد مرعك   المخال اد الك يرة قد   و  المؤلف  قنيو 0222مل 

 ذكر أم ا كاما  م و مح  اد واسدو ق  ال رع ال ل مرة اةولى  يث أ د الموسي يو وقد

 د الم اعو مل المنتجاد المنسوخو إلى خ ن الم يداد ق  السنواد اةررنالكميا

الت ا ل  ، ود در متوسط التدودناد ال اموميو لمرعك   اعتداكاد%42الماقيو إلى مس و 

 .م يون دورو 0622ا لكتروم   ير المشروع  تى اليوم رتوال  

 ح  اد واسدو قد مرعك  أ د التشردداد الجدددة المد نو منذ ش ور إلى  محد م وقد

 ولو  88قنيو ق   50522اعتداكاد الت ا ل ا لكتروم  والت  أس رد عل أكثر مل 

هذه  خارج الولاداد المتتدة اةمردكيو، وقد عراوح أعمار مدظم المدت  يل ق 

 25 -02الاعتداكاد ريل 

كدد متيجو الم يداد ل منتجاد ذاد الدحقو وأ وق  الوقا م سه قد أجرت رتث عل مس و

ا لكتروم   ير المشروع عترز ع دماً،  يث عوق ا  ال تث أن المدركو قد الت ا ل

ا لكتروم   ير المشروع رنس و أكثر مل الث ث ق  ك  مل قرمسا  اعتداكاد الت ا ل

 وإس اميا والسودد والمم كو المتتدة مما ددن  أن مرعك   هذه الاعتداكاد قد وألماميا

متيجو  لت ا ل ا لكتروم   ير المشروع، وقد كان هذا التراجنعوق وا عل أعمال ا

م وس م، وقد  ل دواقب ال اموميو الت  كاموا سيواج وم ا مما  سا الرعب والخوف ق 



، المم كو %25 ، السودد%07، ألماميا %25قرمسا : شاع هذا الرعب ق  مدظم أورورا

عراجن المدتددل عل  هرت وراك، كما وجد أدناً أن الس ب الرئيس  والجو%02المتتدة 

امتشار قيروساد الكم يوعر  أعمال الت ا ل ا لكتروم   ير المشروع درجن إلى خطر

 .عجمد م والت  د ار وم ا ع ى مث  هذه الش كاد الت 

عدلوا عل الاستخدام  مل المستخدميل% 88كما عشير ا  حائياد ق  رردطاميا إلى أن 

والجددر رالذكر أدناً هو  ولجؤوا ل وسائ  الشرعيو، ير المشروع لمث  هذه الش كاد 

رالنس و لمستخدم  ش كاد الت ا ل  التزادد المستمر ق  عد  المشتردل الشرعييل عنه

قد % 405أن مس و  ورردطاميا   يث لو و ا لكتروم   ير المشروع ق  ك  مل ألماميا

ا لكتروم   ير  سج ا لحالح المشتردل الشرعييل م ار  مستخدم  ش كاد الت ا ل

 .المشروع ق  كح ال  ددل

متيجو أدناً لامطح  السياسو التشردديو المتمث و ق   كما وجد ع ير ك ير ق  السودد

ش كاد الت ا ل ا لكتروم   يث امخ نا مس و مستخدم   قواميل متاررو مستخدم 

 .%87ا لكتروم   ير المشروع رنس و  ش كاد الت ا ل

المتشد ة ق  متاررو مستخدم  ش كاد الت ا ل  اساد التشردديوومل هنا مجد أن السي

والتث يف لدى الكاقو لمدى عأثير مستخدم  ش كاد  ا لكتروم ، وكذلك زدا ة الوع 

ع ى الاقتحا داد ال وميو ددت ران رمثارو وج يل لدم و وا دة  الت ا ل ا لكتروم  الس   

 .متحزميل لمتاررو الظاهرة وس ي يل

المنحوص ع يه ق  مظام   و  المؤلف الذت  منا مؤكد رأن  مادو ا متاج ال ن ولذلك قإ

وا عحم رتاجو إلى عكثيف ج و  التوعيو رأقرار  عشرف ع ى عط ي ه وزارة الث اقو

التدامحد ا لكتروميو  يث لا رد ل ا مل التداون الوثيق من  الاستخدام  ير ال اموم  ق 

د يم الدال  واةوقاف والشؤون ا سحميو وكذلك الرئاسو والتد يم والت وزارة الترريو

مل مخت ف شرائح المجتمداد % 82لرعادو الش اب ةن هذه ال ئاد عكا  ع ط   الدامو

أهميو  أن الوزارة مطال و رالت تيش والرقارو ع ى مراكز الترقيه الدامو لك  عث ا كما

لمشاهدة  ب الش اب والجماهيرالالتزام رت و  المؤلف  يث عسدى مراكز الترقيه لكس

كما أن ع ي ا أن  م ارداد كرة ال دم ردون م ار  مال  ةصتاب   و  الن   الت  زدوم 



أمجح اةس اب الت  أ د  عط ق التدو  ال حوى ل  راماد والتدودناد ةم ا كاما مل

 اد الاعتداك ا لكتروم  ع ى المحن إلى عت يق متائج هامو جداً ق  أورورا لك ح جماح

عحر التناقسيو وجذب الاستثماراد اةجن يو  اة ريو وال نيو، ق   مل وق ه جا ة ق 

 .الم كيو ال كردو ق  رح ما وعوطين ا مل خحل ا ترام قواميل

 م5005لسنه ( 25)رقم  أنواع المصنفات في القانون المصري

امون   و  مل ال امون المحرت ع ى أن عتمتن رتمادو هذا ال ( 842)قنا الما ة   

 :المؤل يل ع ى محن اع م اة ريو وال نيو روجه خاص المحن اد الآعيو 

 .الكتب والكتي اد والم الاد والنشراد و يرها مل المحن اد  -      

 .ررامج التاسب الآل  -      

 .قواعد ال ياماد سواك كاما م رومو مل التاسب الآل  او  يره -      

 .والمواعو ومحن اد ش ودو أخرى إذا كاما مسج و المتاقراد والخطب -      

 (ال امتوميم)الموسي يو والتمثي  الحاما   المحن اد التمثي يو والتمثي ياد -      

 .او  ير الم ترمو ر ا  المحن اد الموسي يو الم ترمو راةل اظ -      

 .المحن اد السمديو وال حردو -      

 .محن اد الدمارة -      

والنتا والط اعو ع ى التجر وع ى   محن اد الرسم رالخطوط او راةلوان -      

 .اةقمشو وأدو محن اد مماث و ق  مجال ال نون الجمي و

 .المحن اد ال وعو راقيو وما دماث  ا -      



 .محن اد ال ل التط ي   والتشكي    -      

" الاستكشاقاد"لتخطيطيو الحور التوقيتيو والخرائط الج راقيو والرسوماد ا -      

 .والمحن اد الثحثيو اةردا  المتد  و رالج راقيا او التحميماد المدماردو 

المحن اد المشت و وذلك  ون ا خحل رالتمادو الم ررة ل محن اد التى اشت ا  -      

 وعشم  التمادو عنوان المحنف إذا كان م تكرا   .من ا

 

 :أنواع الجريمة الالكترونية

 :رائم الإضرار بالبياناتجر( 1

ددت ر هذا ال رع مل الجرائم الالكتروميو مل أشدها خطورة و عأثيرا وأكثرها  دوثا 

ودشم  هذا ال رع ك  أمشطو عددد  أو متو أو . وعت ي اُ ل خسائر للإقرا  والمؤسساد

و سرقو أو إعحف أو عدطي  الدم  ل مد وماد وقواعد ال ياماد الموجو ة رحورة الكترومي

(Digital Form ) ع ى التواسب الآليو المتح و أو  ير المتح و رش كاد المد وماد

 .أو مجر  متاولو الدخول رطرد و  يرمشروعو ع ي ا

أرسط ع ك اةمشطو هو الدخول ةمظمو المد وماد وقواعد ال ياماد رحورة  ير 

ل اةمشطو ما ود وم رذلك النوع م. مشروعو والخروج  ون إ داث أى عأثير س    ع ي ا

الذدل د ومون ( White Hat Hackers)دط ق ع ي م المخترقون ذوى ال  داد ال يناك 

رالدخول رطرد و  ير مشروعو ع ى أمظمو التاسب أو ش كاد المد وماد أو مواقن 

الامترما مست  يل ردن الث راد قى ع ك النظم مخترقيل رذلك ك  سياساد و إجراكاد 

 System And)ر ا مددرت ع ك اةمظمو والش كاد  امل المد وماد التى د وم

Network Administrators )  و كما ذكر عدم ارع اط ذلك النشاط رالش كاد قاخترا

اةمل ال يزد   لحماكل التى دوجد ر ا أج زة التاسب التى عتتوى ع ى رياماد هامو 

ل شخص  ير رالر م مل وجو  إجراكاد أمنيو لمنن الوصول إلي ا و رمدنى أخر وصو



محرح له و إمكاميو  خول ا الى  جرة التواسب المركزدو رالمؤسسو ثم خروجه  ون 

 .إ داث أى أقرار قامه ددت ر خرقا لسياسو وإجراكاد امل المد وماد رت ك المؤسسو

استخدام الش كاد و رح و خاصو ش كو الامترما قى الدخول ع ى قواعد ال ياماد أو 

 ى مد وماد  ير مسموح ر ا أو إمكاميو السيطرة التامو مواقن الامترما والتحول ع

ع ى ع ك اةمظمو رالر م مل وجو  إجراكاد  مادو متدد ة الدرجاد مل التوائط الناردو 

وأمظمو كشف ومنن الاخترا  را قاقو لآلياد عش يرال ياماد وك ماد السر المد دة 

ثم الخروج  ون إ داث أى  ورتخط  ك  ع ك التواجز والدخول ع ى اةمظمو المد وماد

ع يير أو إعحف ر ا قامه ارسط أمواع الاخترا  الذت ددطى ا شارة التمراك لمددرت 

النظم وأمل المد وماد ران سياساع م وإجراكاع م التن يذدو ةمل المد وماد رتاجو إلى 

دداد التددد  والت يير وامه دتديل ع ي م ال دك مرة أخرى قى عم  اخت ار وعت ي  ل ت د

 عا ة رناك النظام الامنى ( Risk Assessment)وم اط الندف الموجو ة رأمظمت م 

مرة أخرى وأدنا الدم  ع ى إجراك ذلك الاخت ار رحورة  وردو لمواك و اةساليب 

 .الجدددة قى الاخترا  

أما رالنس و الى عددد  أو متو أو سرقو أو إعحف أو عدطي  الدم  لنظم المد وماد قان 

ك اةمشطو عتم رواسطو أقرا  هواه أومتترقون دط ق ع ي م المخترقون ذوى ال  داد ع 

الذدل قد د ومون ر ذه اةعمال ر رض الاست ا ة ( Black Hat Hackers)السو اك 

الما دو أو المدنودو مل ال ياماد والمد وماد التى د ومون رالاستيحك ع ي ا أو ر رض 

ظمو لوجو  كره شخح  أو ق    أو سياس  أو  دن  أو ا قرار رالج و صا  و ع ك اةم

 .ال يام رذلك لتساب ا د المؤسساد المناقسو

 :جررائم الاعتداء على الأشخاص( 5

الم حو  رالاعتداك هنا هو السب و ال ذف و التش ير و رث أقكار و أخ ارمل شام ا 

 .ا قرار الا رى أو المدنوت رالشخص أو الج و الم حو ة



ع طرقالاعتداك ردادو مل الدخول ع ى الموقن الشخح  ل شخص المش ر ره هذا و عتنو

وع يير متتوداعه والذىيندرج عتا الجرائم التى عتم قد التواسب و الش كاد أو عم  

موقن أخر دتم مشر أخ ار ومد وماد  ير صتيتو و الذت دندرج عتا الجرائم راستخدام 

تم مل خحل إ دى مواقن الاستناقو المجاميو التواسب الآليو و الش كاعوالذى  ال ا ما د

لح تاد الامترما و التىأص ح عد ها رالآلاف قى كاقو الدول المتح و رالامترما و التى 

 ( .Free Web Hosting Services)عسمى رال 

مل اش ر ع ك الوقائن ما  دث لموقن ال نك المركزت المحرى ع ى ش كو الامترما منذ 

واد  يث قام الم اجم رالدخول رحورة  يرمشروعو ع ى ج از ما د رب مل الثحث سن

الخا م الذت دتم رث الموقن منه مست ح إ دى م اط الندف قيه و قام رت يير الح تو 

الرئيسيو ل موقن اةمر الذت أ دث ر   و قى أوساط المتدام يل من ال نك خوقا مل أن 

 .رىدكون الاعتداك قد امتد إلى المدامحد ال نكيو اةخ

مل صورالاعتداك اةخرى التى عمث  اعتداك ع ى الم كيو ال كردو للأسماك ما دتدث مل 

 يث أن ال اعدة الدالميو ( Domain Names)اعتداكاد ع ى أسماك مواقن الامترما 

والت  عتم أدنا راستخدام رطاقاد الائتمان مل خحل ش كو )قى عسجي  أسماك النطاقاد 

( First Come First Served)راةس  يو و ليس راة  يو  هى أن التسجي ( الامترما

اةمر الذت أ دث الكثير مل المخال اد التى دتم عحديدها إلى ال ناك و رتدخ  مل 

منظمو الادكان التىت وم رتخحيص عناودل وأسماك المواقن ع ى ش كو الامترما 

(ICANN) (Internet Corporation for Assigned Names and Numbers )

وذلك مل اج  التنازل عل النطا  ل ج و صا  و التق من عوقين الد ورو أو ال رامو 

 .المناس و 

دتدث أدنا قى عسجي  النطاقاد ع ر الامترما و التى دتم عسجي  ا لمد  عتراوح مل عام 

إلى عسدو أعوام أن لا عنت ه الج و التى قاما رالتسجي  إلى امت اك قترة عسجي  النطا  

 Domain)لتجددد  يث عوجدشركاد دط ق ع ي ا صائدو النطاقاد ووجوب ا

Hunters ) ع وم رتجددد النطا  ل ا ومساومو الشركو اةص يو قى التنازل ع يه مظير



ألاف الدولاراد مست  و اعتما  الشركو ع ى هذا الاسم و مدرقو الدمحك ره لمد  طود و 

الورقيو التى أصدرع ا الشركو و  هذا قنح عل التمحد الدعائيو له وكم المط وعاد

 . عتم  ذلك الدنوان

 :جررائم تطوير و نشر الفيروسات( 3

كاما ال دادو لتطودر قيروساد التاسب قى منتحف الثماميناد مل ال رن الماق  قى 

 .راكستان ع ى اددى اثنيل مل ا خوة الدام يل قى مجال التواسب الآليو

شار  تى راد دظ ر ما د ارب المئتيل قيروس استمرد ال يروساد قى التطور و الامت

والت  عدد د خحائح ا وأقرارها قال دن دنشط قى عاردخ مديل و . جددد ش ردا

ال دن اةخر دأع  م تح ا رم  اد عا دو و عند عش ي  ا قان ال يروس دنشط و د دأ قى 

ى ال رص الدم  الذت دخت ف مل قيروس ةخر ريل أن د وم رإعحف الم  اد الموجو ة ع 

الح ب أو إعحف ال رص الح ب ذاعه أو إرسال الم  اد ال امو رال ردد الالكتروم  و 

 .مشرها ع ر ش كو الامترما

ظ رد مؤخرا مسخ مطورة مل ال يروساد عسمى الدددان التى لدد ا ال درة ع ى الدم  

  والامتشار مل  اسب ةخر مل خحل ش كاد المد وماد رسرعو رهي و و ع وم رتدطي

عم  الخوا م المركزدو وا قحل مل ك اكة و سرعو ش كاد المد وماد أو إصارت ا 

 .رالش   التام

د وم رالتخ    اخ  ( Trojan Horse)النوع اةخر والذت ددعى  حان طروا ة 

الم  اد الدا دو ودتدث ث رة أمنيو قى الج از المحاب عمكل المخترقيل مل الدخول 

الد ث رمتتوداعه وم   أو متو ما هو هام من ا أو استخدام رس ولو ع ى ذلك الج از و 

هودو هذا الج از قى ال جوم ع ى أج زة أخرى والذت دتم مل خحل التحول ع ى 

 IP)عنوان الامترما الخاص رج از النتيو و منه دتم ال جوم ع ى أج زة أخرى 

Spoofing .) 



لك النوع مل الجرائم الالكتروميو لا دتحورالكثيرون منا كم الخسائر الناجمو سنودا عل ذ

ولكل مثال ع ى هذا ما جاك رتدردف الجردمو الالكتروميو سار ا كيف ان قيروس مث  

(WS32.SOBIG ) قد ك د الولاداد المتتدة أكثر مل خمسيل م يون  ولار اميردكى

 .خسائر مل عوقف الدم  و ق د الم  اد

 :المنظمة العالمية لحماية الملكية الفكرية

اهم هذه المنظمو ق  عدزدز وإثراك التياة الاقتحا دو والث اقيو والاجتماعيو ق  مخت ف عس

 .  ولو 875الدول اةعناك ر ا وعد ها 

وهذه المنظمو ه  منظمو  وليو  كوميو وعدد إ دى الوكالاد الستو عشرة المتخححو 

لاد التاردو لمنظمو اةمم المتتدة وم رها جنيف، إذ أص تا إ دى ع ك الوكا

، ثم عوسدا ق   ورها وذلك ردخول ا ق  اع ا  عداون من 8974المتخححو عام 

 . 8996منظمو التجارة الدالميو عام 

وعدم  المنظمو ع   عنميو  مادو الم كيو ال كردو ع ر الدالم رالتداون ريل الدول وإ ارة 

كيو ال كردو ق  الاع اقياد المتدد ة اةطراف المتح و راةوجه ال اموميو ا  اردو ل م 

. مجالي ا أو قسمي ا الك يردل وهما الم كيو الحناعيو و ق المؤلف والت و  المجاورة له

ر حد المح تو . وعنص  د اجو هذه الاع اقيو ع   أن الدول اةطراف عنشئ المنظمو

المت ا لو وع   أساس ا ترام م دأ سيا ة ومساواة قيما رين ا ور  و من ا ق  عشجين 

خح  والم دع وإمماك الم كيو ال كردو ع ر الدالم ور  و من ا ق  عتددث وع دي  النشاط ال

إ ارة الاعتا اد المؤسسو ق  مجالاد  مادو الم كيو الحناعيو والم كيو اة ريو واةعمال 

 . ال نيو من الا ترام الكام  لاست حل ك  اعتا  من ا

ص  إلى إدجا   د ا م  مل ال واعد التمادو الدوليو ل م كيو ال كردو وان استندد ق  اة

الموقوعيو عنط ن الدول ك  ق   دو  إق يم ا رمراعاعه وأعمال أ كام ا، إلا أم ا 

عتط ب مل جامب أخر، وجو  آلياد مراق و عطودر وأعمال ع ك ال واعد والم ا ئ والدم  

إقامو مل هنا جاكد قكرة . ع   عطودرها ومسادرة التطور التا ث ع   الحديد الدول 



مل  84المنظمو الدالميو لتمادو الم كيو ال كردو الت  أقيما راع اقيو استك ولم الموقدو ق  

 . 8979مل س تم ر والمكومو مل إ دى وعشردل ما ة  08والمددلو ق   8967دوليو 

وجدد مجموعو مل الاع اقياد عدم  ع   إدجا  مظم ل تمادو الجماعيو وع ددم الخدماد 

global protection system  هذا ك ه وجدد  اجو ك   ولو لنظام متطور وجيد

لتمادو الم كيو ال كردو ل ا مل أج  الرقارو الاقتحا دو والاجتماعيو لذا أقاما المنظمو، 

قنح عل ررامج ا، أكا دميو لتوقير  راسو الم كيو ال كردو والمساعدة ع   عطودر 

يو ال كردو، ووقدا ال رامج التد يميو المحا ر ا مساميو الواعيو رأ كام  مادو الم ك

 . وعوقير وسائ  التحول ومشر المد وماد عل هذه الم كيو

ورامد ا  اع اقيو أوجه الم كيو ال كردو المتد  و رالتجارة الدوليو ق  م ادو  ورة أوراجوت 

ردأ    و جدددة ق   مادو الم كيو  TRIPSمجد أن اع ا  ( 8995/  8/  8)وسردام ا ق  

ق ذا الاع ا  دمث  عكم و . ردو وأعمال عن يذها قنح عل رقده ل يمو ررمامج المنظموال ك

ودمث  اع ا  التداون ريل المنظمو الدالميو . وإقاقو لاع اقياد  مادو الم كيو ال كردو

لتمادو الم كيو ال كردو والمنظمو الدالميو ل تجارة ق  شأن أعمال اع ا  عردس  عامو مل 

وقد . مجال ع ا ل المد وماد وال ياماد ال نيو وال اموميو ق  هذا الشأن يث التداون ق  

أ ى إلى إمشاك مركز ل تتكيم والوساطو ل ن المنازعاد المتد  و رت و  الم كيو 

 .ال كردو

وعنط ن المنظمو، مل أج  عت يق أهداق ا، رالوظائف الت   د ع ا الما ة الراردو مل هذه 

 : دمكل أ راج ا عتا ثحث مجموعاد مل اةمشطوالاع اقيو ق  ثماميو رنو ، 

 . أمشطو عسجي يو -8

 . إمماك التداون ريل التكوماد ق  إ ارة الم كيو ال كردو -0

وقن ال رامج الدام و ع   مشر الوع  وع  م وع    متط  اد  مادو الم كيو ال كردو  -2

 .أو سل عشردداع اوأهميت ا ورذل المساعدة ال نيو وال اموميو إلى الدول لتددد  



وردد أن محا الما ة اةولى مل الاع اقيو ع   إقامو المنظمو، عنمنا الما ة الثاميو 

 يث  د  ال ند السارن مل هذه الما ة . عدرد ا ل تد يراد المستخدمو قي ا والم حو ة ر ا

اعتا  راردس، والاعتا اد " ) الم حو  رالاعتا اد الذت عنحرف إليه ع ك الد ارة ب 

لخاصو والاع اقياد المتد  و ره، واعتا  ررن، والاع اقياد اةخرى ال ا قو  مماك  مادو ا

الم كيو ال كردو والت  عنط ن رإ ارع ا المنظمو وق ا ل   رة الثالثو مل الما ة الراردو مل 

 ( هذه الاع اقيو

من ا عدد  واع اقيو المنظمو الدالميو لتمادو الم كيو ال كردو رموجب مص الما ة اةولى

مل اع اقيو ررن لتمادو اةعمال اة ريو ( 02)اع اقا خاصا ق  إطار المدن  الوار  رالما ة 

 .وال نيو رالنس و ل دول اةطراف المتداقدة المكومو لحعتا  المنشأ رم تنى هذه الاع اقيو

س دو هذا كما رينا ال  رة الثامنو مل ذاد الما ة مجالاد الم كيو ال كردو و د ع ا ق  

 : مجالاد عشم  ا ع ك الم كيو رحورة عامو عمث  مت  التمادو وه 

 . اةعمال اة ريو وال نيو والد ميو -8

 . اة اك والتن يذ ال ن  ل مؤ دل وال وعوجرام وال ث ا ذاع  والسمد  والمرئ  -0

 . والاختراعاد ق  ك  مجالاد النشاط ا مسام  -2

 . والاكتشاقاد الد ميو -4

 . لرسوم والنماذج الحناعيووا -5

 . والدحماد التجاردو والخدميو واةسماك وال ياماد التجاردو -6

 . التمادو قد المناقسو  ير المشروعو -7

رالنشاط ال كرت ق  المجالاد الحناعيو والد ميو واة ريو  المرع طووكذلك كاقو الت و  

 .وال نيو
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 :لنظم المد وماد دتمث  ق  التال  Access Controlرض مل الرقارو ع   الوصول ال 

 .منن الوصول  ير المدتمد لنظم المد وماد    .8

 .عأكيد  مادو الخدماد الش كيو    .0

 .اكتشاف اةمشطو النارة أو  ير المدتمدة    .2

   .لدم  عل رددعأكيد أمل المد وماد عند استخدام عس يحد التاس اد أو ا    .4

وق  هذا الحد ، دمكل مح ظو أمه  تى الاستخداماد ال ر دو قد دكون ل ا وصولا 

قاموميا لنظم المنظمو، ورياماع ا ومد وماع ا، كما قد لا عتنمل   وق م وصولا عالميا لك  

 . أصول المد وماد المتا و

مكل عتددد وعتتاج أت منظمو لتدردف مل له   و  الوصول، إل  ماذا ومت ؟ ود

 :اةمشطو الدا دو المحا  و ل رقارو ع   الوصول ق  التال 

 (التركيز ع   السردو والخحوصيو)ع سير متط  اد الرقارو ع   الوصول         ·

 .إ ارة   و  وصول المستخدميل ال ر دو        ·

 ،ع سير مسئولياد المستخدميل ال ر دو        ·

مو ل وصول لش كو المد وماد، التط يق المديل ومظام ع سير الآلياد المحئ        ·

 .التش ي  المستخدم

 .عتددد السياساد والمزاولاد المخت  و لمراجدو الوصول إل  النظام واستخدامه        ·

ل دام يل عل ردد   عوقيح السياساد والمزاولاد لمنح إمكامياد الوصول ال ديد        ·

 .ول مستخدميل المدداد المتمولو

 

     :تطوير النظم وصيانتها

 :د دف هذا ال دد عأكيد رناك اةمل ق  مظم المد وماد مل  يث

منن قياع أو ق د رياماد المستخدم، عددد  ا، أو الاستخدام الخاطئ ل ا ق  مظم     .8

 .التط ي اد المخت  و

 . مادو سردو المد وماد وسحمت ا    .0



 . ا المسامدة عؤ ت رطرد و محئمو ومؤمنوعأكيد أن مظم المد وماد وأمشطت    .2

 .  و أمل ررمجياد ورياماد التط يق المديل خحل  ورة  ياة النظام    .4

 :ودتط ب ذلك أ اك التال 

 .ع سير متط  اد أمل مظم المد وماد وعط ي اع ا        ·

 . Cryptography  ع سير  ور الرقارو ع   عم يو التش ير        ·

 .كيد أمل م  اد النظامعأ        ·

 .عأكيد أمل عطودر ومسامدة عم ياد اةمل المخت  و        ·

 

      :الغرض العام من توجريهات ومعايير أمن المعلومات

أمل  Standardsومدادير   Guidelinesد حد مل اة راض الدامو لتوجي اد 

التو يد ال ياس  المد وماد الت  عشك  وعط ق مل ق   اةج زة والمنظماد المدنيو ر

ورذلك دنظر . والمدادرة مساعدة عم ياد التطودر الح  و لنظم المد وماد واستخدام ا

إل  هذه اة راض المنظمو والتاكمو كنرورة لا رد من ا لزدا ة الوع  رالمخاطر الت  

عواجه مظم المد وماد وإعا ة عأكيد مدى محداقيت ا وجو ع ا، كما عتط ب مل المنظماد 

كما ع دف . لح المخت  و التنسيق قيما رين ا لخ ق إطار شام  ةمل مظم المد ومادوالمحا

التوجي اد والمدادير إل  زدا ة الوع  رأهميو أمل مظم المد وماد، وم اومو الاختراقاد 

الت  عواج ا مل الداخ  والخارج، وعجمين إ حائياد عخص أمل المد وماد رالمنظمو 

 . المدنيو

دنظر إل  أ راض عوجي اد ومدادير أمل المد وماد، ع   أم ا  وع   هذا اةساس،

 :عت ق التال 

زدا ة الوع  رالمخاطر الت  عواجه مظم المد وماد ورطر  التأميل وا م اذ         ·

 .المتواقرة ل ت  ب ع   هذه المخاطر



خ ق إطار عام لمساعدة أولئك المسئوليل ق  المنظماد وال يئاد الدامو         ·

الخاصو لتطودر وعن يذ م اديس وإجراكاد ومزاولاد متناس و من أمل المد وماد و

 .ومظم ا

 عم التداون ريل ال طاعاد والمنظماد المخت  و ق  عطودر وعن يذ هذه ال ياساد         ·

 . وا جراكاد والمزاولاد

 . مستخدميلرعادو الث و قيما دتح  رنظم المد وماد ورالطرد و الت  ع دم ر ا ل        ·

عس ي  عطودر واستخدام مظم المد وماد ع   كاقو المستوداد ال طاعيو، ال وميو         ·

 .والدوليو

 . عم التداون الدول  ق  عت يق أمل مظم المد وماد        ·

 

 

    :مة لتوجريهات ومعايير أمن المعلوماتاالمبادئ الع

  ع ي ا التوجي اد والمدادير الخاصو ددالج هذا الجزك الم ا ئ الدامو الت  دجب أن ع ن

المتاس و، التوعيو، : وقد أمكل عتددد عسدو م ا ئ أساسيو عرع ط رالتال . رأمل المد وماد

اةخحقياد، عدد  وعداخ  المجالاد، التناسب، التكام ، ال وردو، إعا ة الت ودم 

مدادير أمل وه  م ا ئ دجب أن عراع  ق  عحميم وإعدا  عوجي اد و  .والددم راطيو

 .المد وماد

  

 Accountability: المحاسبة(1)

دتد  م دأ المتاس و قرورة التد ير والتخحيص عل المسئولياد والمتاس و عن ا ق  

المواقف المخت  و المتح و رأمل مظم المد وماد، مل دمت ك ا ومل د دموها ومل 

 :ذلكودتنمل . دستخدم ا وك  اةطراف اةخرى المرع طو والم تمو ر ا

 .المددرون التن يذون        ·

 . الم رمجون         ·

 . م دمو خدماد الحيامو        ·



 .مددرو مظام المد وماد مث ، مددرو ال رمجياد، التش ي ، والش كاد        ·

 .مددرو عطودر ال رمجياد        ·

 .المددرون المسئولون عل أمل مظام المد وماد         ·

 .دو مظم المد وماد  اخ يا وخارجيامراج         ·

           Awareness: التوعية( 5)  

د حد ر ذا الم دأ مساعدة اةقرا  الم تميل قاموميا رنظم اةمل ع   التد م والتدرف عل 

ولا د تحر ذلك ع   مجر  النجاح لنظام المد وماد أو م اديس . أمل مظام المد وماد

وق  هذا ا طار، قإن . جاه ةمل مت وف رالمخاطرأمل مدينو، ولا دجب أن دنشأ كاع

مستوت المد وماد الت  دسدى إليه والمطارق ل ذا الم دأ، دجب المساعدة ق  التحول 

ودتنمل هذا الم دأ المح  والم دمون،  يث قد . ع يه ردون ع اون ق  إجراكاد اةمل

ع   س ي  المثال، قد . عوجد  الاد دتتاج قي ا إل  التزو  رمد وماد  ول أمل النظام

ددخ  مالك ش كو مد وماد ق  اع ا  أو اشترا  ق  خدمو قد عر ب منظمو أخرى ق  

وقد دتط ب مالك النظام ، كجزك مل الاع ا ، أن . استخدام ا لت ددم خدماد ةطراف ثالثو

وق  هذه التالو، قد در ب هذا الشخص أو ع ك . ع دم أو عتواقر له مستوداد أمل مدينو

وعش ي ا رذلك، قد عتداقد أت . مو المالكو ل نظام التدرف ع   أمل مظام مد وماعهالمنظ

منظمو من مالك ش كو المد وماد أو التاسب الآل  لت ددم خدماد مدينو قد عتط ب 

 .لتأكيداد خاصو راةمل وال درة المست  و ق  عت يق اةمل ومراجدته رح و مستمرة

ع   س ي  المثال، المستخدم . ا ق  م دأ التوعيوودتنمل مستخدمو مظام المد وماد أدن

الن ائ  أو الدمي  الذت دختار رنك مديل، قد دكون له اهتمام شرع  ق  مدرقو سياساد 

واعتما ا ع   سياساد اةمل المستخدمو عسو  . اةمل ل ذا ال نك وال نو  اةخرى

 . وعروج الخدماد المحرقيو كأ اة لجذب الدمحك

ب الث و ق  مظام المد وماد، دجب أن دكون المح  وم دمو و تى دمكل اكتسا

ومستخدمو النظام قا ردل وجاهزدل ق  التوعيو عل أمل المد وماد، كما دجب ع ي م 



ورذلك دح ح م دأ التوعيو هاما ق  . أدنا أن دكوموا متنمنيل ق    و وصيامو اةمل

 . راكاد ةمل النظاماكتساب المدرقو المحئمو والتدرف ع   عواجد مزاولاد وإج

  

        Ethics  :الأخلاقيات( 3)

ق  الت  و المداصرة، صارد مظم المد وماد عتخ   مجتمداعنا وث اقاعنا، وقد صا ب 

. ذلك ممو التوقداد وال واعد المرع طو راةمل المحئم ق  إمدا  واستخدام هذه النظم

ل المد وماد الت  عمث  أوجه م مو ودسامد هذا الم دأ عطودر مدادير اجتماعيو عرع ط رأم

ق  التد ير عل المدادير والتوجي اد لك  أعناك المجتمن ع   كاقو مستوداع م 

وأعمارهم را قاقو إل   رس ا ق  أذهان الطحب والش اب والدام يل وعتنمل ق  

أت أن مظم المد وماد وأمن ا دجب أن ع دم وعستخدم . اةعراف المدمول ر ا منذ الح ر

 .طرد و الت  عتترم ر ا الت و  والاهتماماد الشرعيو للآخردلرال

  

     Multidisciplinary  :المجالات المتعددة البينية والمتداخلة( 4)

عند عحميم وصيامو م اديس ومزاولاد وإجراكاد أمل مظم المد وماد، دح ح مل 

. ه المتواقرةالم م عرض ومراجدو المدى الشام  لا تياجاد ومتط  اد اةمل وخياراع

ع   س ي  المثال، قد دتواجد ق  أت منظمو استشارة اةقرا  ال نييل، أقرا  ا  ارة 

وا  ارة ال اموميو، المستخدميل و يرهم قيما دتح  رتكام  النظم وإجراكاد اةمل 

رطرد و متداخ و ومتدد ة من الد م رأن لك  هذه المجموعاد واةطراف المتنمنو ق  

نظوراد ومتط  اد وموار  مخت  و دجب استشارع ا ومدرقت ا لك  عجمن النظم وأمن ا م

كما أمه ع   . المد وماد الناردو عن ا مدا  متاج مستوت أمث  ةمل النظام المست دف

 .اةمل رننوج كاف مستوت السياسو، قإن التوجي اد عس م ق  إعا ة ع ودو 

وماد ة راض عدددة مخت  و، مل ج و أخرى، ددترف هذا الم دأ راستخدام مظم المد 

ع   س ي  المثال، قد عخت ف  اجاد المحالح . ورتنوع متط  اد اةمل متيجو لذلك



التكوميو والمدميو للأمل عل المحالح اةمنيو والترريو، كما دتنوع ودخت ف أمل 

  . المد وماد قيما دتح  رك  موع مل قطاعاد اةعمال والتجارة و يرها

  

         Proportionality :التناسبية(2)

لا دتط ب ك  مظام مد وماد أقحى  رجو مل اةمل، كما أمه مل الم م ألا عكون النظم 

آمنو ردرجو  ير كاقيو، أت أمه مل  ير الجدوى أن عتددى إجراكاد اةمل المتط  اد 

وعخت ف هرميو مظم المد وماد و اجاع ا اةمنيو مل قطاع لآخر ومل . المد ولو ل نظام

 . مو ةخرى، أت لا دوجد    وا د لمشكحد وقنادا اةمل المخت  و والمتدد ةمنظ

وق  ع ودم  اجاد اةمل، دجب مدرقو المد وماد المست دقو أولا رتيث دخحص قيمو 

ل ا، كما دجب إعدا  م اديس ومزاولاد وإجراكاد اةمل الممكنو وعوقيرها لتمادو 

 .كاليف عن يذ وصيامو خياراد اةملعناصر مظام المد وماد المخت  و، وعتسب ع

وع   هذا اةساس، دجب عتددد أوزان وقياس مستوت موع اةمل المديل ق  مواج و 

ا تمال اةقرار الخطيرة الت  دتدرض ل ا، را قاقو إل  عك  و م اديس اةمل ذاع ا، من 

 .ر وال يام رتت ي  مظام المد وماد ق  سيا  ك  ا جراكاد والنظم اةخرى المتطا

أت أن م دأ التناس يو دتنمل مستوداد وعكاليف وم اديس ومزاولاد وإجراكاد اةمل 

الت  دجب أن عكون محئمو ومناس و ل يمو و رجو اعتما  الث و واعتما  دو مظام 

المد وماد، ق  مواج و خطورة وا تماليو ومدت النرر الكامل ق  النظام كمتط  اد 

 .للأمل المط ورو

  

     Integration  :التكامل( 6)

ددت ر أمل مظام المد وماد ذا قاع يو وك اكة عند عحميم النظام ذاعه، وعستن ط صيغ  

ودتط ب اةمل . محئمو له لك  عخت ر لتجنب عدم التواقق وع  ي  عكاليف اةمل الك يو له

ق  ك  مر  و مل مرا    ورة  ياة عم يو عطودر مظام المد وماد المرع طو رجمن 

 . ماد والمد وماد وخ   ا ومدالجت ا وعخزدن ا وم   ا واست دا ها ق  ك  مر  وال يا



ودختص م دأ التكام  رالم اديس والمزاولاد وا جراكاد الخاصو رأمل المد وماد الت  

دجب أن عتكام  وعنسق مدا ومن  يرها مل اةردا  اةخرى ق  المنظمو لخ ق مظام أمل 

 .مد وماد متكام  ومتناسق

  

   Timeliness: الفورية أو الآنية( 7)

ق  ريئو مظم المد وماد المتواص و والمتداخ و مدا عتحشى أهميو الوقا والمكان ع   

. ودمكل الوصول لنظم المد وماد ر ن النظر عل الموقن الط يد  ل ا. مستوت الدالم

والمتداخ و وددترف م دأ ال وردو أو الآميو، أمه ط  ا لط يدو مظم المد وماد المتح و 

والداررة ل تدو  وا تمال  دوث اةقرار ل ذه النظم رسرعو، قد عتتاج اةطراف 

. المتنمنو إل  الدم  مدا رسرعو متناهيو لمجار و التتدداد الت  عوجه مظم المد وماد

وددترف هذا المديار رتاجو ال طاعاد الدامو والخاصو إل  . واعتما ا ع   ث راد اةمل

وع   .  تداون السردن ال ورت وال دال استجارو لث راد وأخطار اةملإمشاك إجراكاد ل

ذلك، دجب أن عدم  ك  اةطراف المدنيو رطرد و منس و ورسرعو لمنن أت أخطار أو 

  . ث راد ق  مظم المد وماد الخاصو ر ا

  

                    Reassessment: إعادة التقويم( 2)

م المد وماد ق  ط يدت ا، من الد م أن متط  اد أمل مظم ددترف هذا الم دأ رددناميكيو مظ

وع   ذلك، دجب أن عمر . المد وماد عت ير ع   الدوام ولا عدت ر ثارتو ق  ك  اةوقاد

مظم المد وماد ردم يو ع ييم مستمرة و وردو عتد ق ر يمت ا وخطورة ا تمال مدت 

ن يذ ق  قوك التطوراد را قاقو إل  متاردو م مو الت. اةقرار الت  عتدرض ل ا

التكنولوجيو التددثو سواك المط  و رواسطو الج و المالكو ل نظام أو المتواقرة لحستخدام 

أت أن أمل مظم المد وماد دجب إعا ة ع ييمه  وردا،  يث أن مظم . مل ق   الآخردل

 .المد وماد ومتط  اد أمن ا عت ير خحل الوقا

 



       Democracy: الديمقراطية( 9)

ع اس متط  اد أمل مظم المد وماد ق  مواج و الاهتماماد الشرعيو لك  اةطراف 

المدنيو مل مطوردل ومش  يل ومستخدميل درع طون راستخدام المد وماد وعدق  ا ر دف 

وقد د ترض ال دن  ير الم م رأمل مظم . الوصول ل توازن ط  ا ل مجتمن الددم راط 

و  ق  الوصول ل  ياماد والمد وماد وق  عدق  ا المد وماد رأن ذلك قد دؤ ت إل  قي

ع ما، أمه ع   الدكس، ددزز اةمل الوصول ل مد وماد وعدق  ا مل خحل . و ركت ا

ع   س ي  المثال، دساعد امسجام وعواقق . عوقير مظما أكثر  قو وموثوقيو وعواقر

ترارطو مدا، ورذلك عوجي اد ومدادير اةمل ال نيو ق  منن عكاثر النظم المت رقو  ير الم

عوجد قرورة ق  عواقق أمل مظم المد وماد مل  يث استخدام ا وعدق ه رددالو وعوازن 

 ق  المجتمن الددم راط 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

نشر ثقافة حماية  "      ورشة عمل تحت عنوان

حقوق الملكية الفكرية والنشر داخل الكلية عن طريق 
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 :مقدمة

لتى دتمتن مدرف أن مل أش ر عدرد اد الم كيو ال كردو رشك  عام ع ى ام ا متاج الت و  ا

 ر ا اةشخاص لحمت اع التحرى مل متاج اقكارهم ل ترة متدو ة مل الزمل 

 

 :تعريف الملكية الفكرية

 ع ى أم ا الت و  الت  عدطى التجارة الدالميو عدرف   و  الم كيو ال كردو منظمو 

 . ل  شر ع ى منتجاد إرداعاع م الذهنيو

 المدرقو أو  لم كيو ال كردو ه  ع كن او كذلك عرق ا الدالم الامردك  عشارلزمان أ

 .ذلك التد ير الذت دم كو شخص ما

   ع ى أم ا ك  " المركز المحرت ل م كيو ال كردو وعكنولوجيا المد وماد عرق اكما

 دنتجه ود دعه الد   والذهل ا مسام ، ق   اةقكار الت  عتتول أو عتجسد ق  ما

والارتكاراد  عاد ال كردو والد  يو،أشكال م موسو دمكل  مادت ا، وعتمث  ق  ا ردا

المتكام و  مث  الاختراعاد والدحماد والرسوم والنماذج وعحميماد الدوائر

 .والسحلاد الن اعيو و  و  المؤل يل

  ودمكل عدردف   و  الم كيو ال كردو رشك  عام ع ى أم ا الت و  الت  دتمتن ر ا

 .متد ة مل الزمل اةشخاص لحمت اع التحرت مل متاج أقكارهم ل ترة

  عدردف الم كيو ال كردو رأم ا ع ك اةقكار الخاصو راةقرا  الت  دنتجوم ا ودمكل

م  وم الم كيو ال كردو  م تكرة وم دعو وعتشك  ق  قوالب م موسو وعطور رطرد و

ل مط وعاد الت  يددو كالكتب والمجحد  الذت لم ددد د تحر ع ى   و  الط ن والنشر

اةمر عوسدا وعد يدا من ظ ور أمماط  إمما از ا و  ع المدروقوورراكآد الاخترا

عوص  إلي ا الم دعون دتم عداول الدددد    جدددة مل المدارف عمث  أعمال وارتكاراد

 . الاعحال التددثو من ا مل خحل عكنولوجيا

 

 



 :حقوق الملكية الفكرية للمؤلف

 الحقوق المعنوية: أولاا 

ردو إلى الشخص الم تكر، وله التق ق  الكشف عن ا ل كاقو، وه  أن عنسب ال كرة الارتكا

إذن هو مرع ط رالشخص الم تكر، ومطاقه الزمن   ق  ائم، وه  مل الت و  المرع طو 

 :رالمؤلف ولا عخنن ل تحرف ال اموم ، ودمكل إجمال ا ق  الآع 

 التق ق  أن دنسب إليه محن ه، وأن دذكر اسمه ع ى جمين النسخ المنتجو. 

 طرد و النشرتددد ق ق  ع ردر مشر محن ه، وق  عالت. 

  التق ق  إجراك أت عددد  ع ى محن ه سواك رالت يير، أو التن يح، أو التذف، أو

 .ا قاقو

   التق ق   قن أى اعتداك ع ى محن ه، ومنده مل التشوده، أو التتردف، أو أى عددد

 .أخر ع يه، أو المساس ره

 ذا كاما هنا  التاجو لذلكالتق ق  ستب محن ه مل التداول إ. 

 الحقوق المادية: ثانياا 

ه  الاست حل الما ت، وعتمث  ق  ا قا ة مالياً مل ا متاج ال كرت وا رداع ، ق و  ق 

مؤقا، ودجوز لحتاره التحرف ره كي ما دشاك؛  يث لمؤل ه التق ق  است حل محن ه 

 :رأت طرد و، ودمكل إجماله ق  التال 

نساخ المحنف رأت طرد و أو شك  سواك كان رحورة مؤقتو أو  ائمو، التق ق  است   (1

 .رما ق  ذلك التحودر ال وعو راق ، أو السينمائ ، أو التسجي  الرقم  ا لكتروم 

التق ق  عرجمو المحنف إلى ل و أخرى، أو اقت اسه، أو عوزدده موسي يا، أو      (0

 .إجراك عددد  ع ي ا

 .تجارت ل نسخو اةص يو مل المحنف، أو مسخو إلى الجم ورالتق ق  التأجير ال     (2

 .التق ق  عوزدن المحنف، أو مسخه عل طردق ال ين، أو أى عحرف آخر     (4

التق ق  استيرا  مسخ مل المحنف، وإن كاما هذه النسخ قد أعدد رمواق و      (5

 .صا ب التق م سه



وة، أو ا ل اك، أو الدرض، أو التق ق  م   المحنف إلى الجم ور عل طردق التح(6

 .التمثي ، أو النشر ا ذاع  أو أى وسي و أخرى كاما

 حقوق الملكية الفكرية فى مجال البحث العلمى

 

ل د اص ح مل المدروف ان عنظيم و مادو   و  الم كيو ال كردو له مر و  ادجارى ع ى 

دكس ادجارا ع ى عطودر وعشجين ال دراد الارداعيو لدى الاقرا  مما دن عت يز ال ا ثيل

 .و عم ال تث الد مى وكذلك الاقتحا  الوطنى والدقن ل تا  رركب التكنولوجيا التددثو

 

وعشم  الم كيو ال كردو قى هذا المجال كح مل رراكاد الاختراع والتأليف و  و  الط ن 

 .والنشر ل مؤل اد المخت  و ركاقو امواع ا

 

 :اساد الد ميو وال تثيو واعى وقن سياساد م كيو قكردو ل مؤس

 

 :ان مل أهم  واعى وقن سياساد م كيو قكردو ل مؤساساد الد ميو وال تثيو هى 

 عطودر أ اك المؤساساد وذلك راست حل و مادو   و  الم كيو ال كردو الناعجو. 

 مشر وعسودق    و  الم كيو ال كردو رما دت ق أقحى  رجاد ال ائدة. 

 ل المؤساساد الد ميو وال تثيو الى ال طاع الحناعىلتس ي  امت ال التكنولوجيا م. 

  عت يز ال ا ثيل والدام يل قى المؤساساد الد ميو وال تثيو لت ددم وعن يذ الاقكار

 .والمشاردن الارداعيو

   وقن الاجراكاد والاسس التى دتم اع اع ا ل اداد عسجي  ورين وعوزدن   و

 .الم كيو ال كردو

 

 :سياساد الم كيو ال كردو ل مؤساساد الد ميو وال تثيو الاهداف المنشو ة مل وقن

 



ان مل أهم الاهداف المنشو ة مل وقن سياساد الم كيو ال كردو ل مؤساساد الد ميو 

 :وال تثيو

   خ ق ريئو مناس و عساعد ع ى   ز الارداع وعشجين الاختراع و عم كاقو الج و

 .ردوالارداعيو التى عؤ ى رالنتيجو لخ ق   و  م كيو قك

  التأكد مل ان كاقو الاختراعاد والاعمال الارداعيو الناجمو عل مشاطاد

 .المؤساساد الد ميو وال تثيو عتظى رالتمادو الحزمو

  عوقير اطار مؤسسى دشتم  ع ى الاجراكاد والتد يماد والنمازج الخاصو التى

 .دتم اع اع ا واستخدام ا لحقحاح عل أدو   و  ل م كيو ال كردو

   منظومو خاصو ل ت و  والواج اد الدائدة ل مؤسسو ول دام يل قي ا قيما ع دي

 .دتد ق رت و  الم كيو ال كردو

    وقن مظام دساعد وددعم وجو  رنيو عتتيو عس   عم ياد عسودق وم

 .التكنولوجيا مل المؤساساد الد ميو وال تثيو الى الج اد المست يدة

 ى   و  ل م كيو ال كردو الناجمو وقن  لي  واجراكاد لدم ياد الاص اح عل أ

 . عل مشاطاد المؤساساد الد ميو وال تثيو وطرد و  مادو هذه الت و  وعسود  ا

 زدا ة عد  ال راكاد المسج و. 

  زدا ة الدائداد الما دو وعتسيل وقن المؤساساد الد ميو وال تثيو المالى وزدا ة

 . خ  ال ا ثيل المتميزدل

 وقنيا ع ى قطاع ال تث الد مى كأ د ال طاعاد ذاد  زدا ة اق ال المؤه يل ع ميا

 .المر و  الما ى الجيد

 عمتيل الدحقو ريل المؤساساد الد ميو وال تثيو وال طاع الحناعى. 

  الدخول قى مشاردن رتثيو مشتركو من الجامداد ومؤسساد ال تث الد مى

 .الاق يميو والدوليو ع ى اسس واقتو

 

 :كيو ال كردو قى مجال ال تث الد مىاجراكاد المؤسسو لتمادو الم 



 

 ع دي  امشاك مكتب  مادو الم كيو ال كردو رالك يو و عمه وعطودره. 

  د وم مكتب  مادو الم كيو ال كردو رالك يو رنشر ث اقو  مادو الم كيو ال كردو ريل

ال ا ثيل رالك يو والتدردف رالاجراكاد التى د وم ر ا الشاكى لتمادو م كيته 

 .ال كردو

 وم المكتب رال ح  قى الشكاوى الم دمو رمحداقيو و يا دو عامو ومتاولو د 

 .عرض التسودو الو دو والتوقيق ريل الطرقيل المتنازعيل رناك ع ى ر  ت ما

  وقن مدادير لت ييم النرر الناجم عل التددى ع ى   و  الم كيو ال كردو. 

 ل كردو رالك يو قى  الو لاد ت ا الى الشكاوى الم دمو الى مكتب  مادو الم كيو ا

 .لجوك ا د طرقى النزاع الى ال ناك

  د وم مكتب  مادو الم كيو ال كردو رالك يو رالتنسيق من الشرطو المدنيو رالرقارو

ع ى   و  الم كيو ال كردو متمث و قى شرطو الا ارة الدامو لم ا ث 

 ح  المحن اد و  مادو   و  الم كيو ال كردو والمتاكم المختحو رذلك ل 

 .  ريل طرقى النزاع اذا لزم الامر الى ال جوك ل  ناك

 

 الملكية الفكرية للمصنفات الإلكترونية

 مرد عم يو النشر رمرا   مخت  و مروراً رالنشر ع ى اةقراص المدمجومظرا ةمه قد 

CDsا لكتروم  ، إلى النشر ع ى الخط الم اشر، وصولاً إلى النشرElectronic 

publishing وقن قواميل وعشردداد عتم  ع ك الموا   ص تا التاجو ماسو إلى، قأ

الخ، وقد عطورد ... أو التذف أو النسخ  مل الد ث سواك أكان ذلك عل طردق التددد 

 .رتمادو الم كيو ال كردو ع ى ا مترما ع ك الت و   تى وص ا إلى ما ددرف الآن

 Computer programsبرامج الحاسوب  :أولا

وأهم محن اد المد وماد الت   ظيا راهتمام ك ير مل  يث الاعتراف ر ا عدد مل أول 

وعوقير التمادو ال اموميو ل ا، وال رمتياد ه  الكيان المدنوت لنظام الكم يوعر والت  مل 



 وم ا لا دكون هنا  أت قائدة ل مكوماد الما دو مل اةج زة والوسائط، وه  عن سم مل 

التش ي  المنوط ر ا إعا و عم  مكوماد النظام مدا وعوقير النا يو الت نيو إلى ررمجياد 

 .ريئو عم  ال رمتياد التط ي يو

 Databasesقواعد البيانات : ثانياا 

ه  عجمين ل  ياماد دتوقر قي ا عنحر الارتكار ع ر ج د شخح ، دكون مخزما رواسطو 

مو ق  التاس اد الكم يوعر، ودمكل استرجاعه مل خحله، وال ياماد أو المد وماد المخز

رشك  مجر  ليسا مت   مادو كما رالنس و ل  واميل واةمظمو وقراراد ال ناك ، 

هو الارتكار كما عد ر عنه الاع اقياد  –روجه عام  –والمرا  رتمادو قواعد ال ياماد 

عتمن "ع ى أن  TRIPSمل اع اقيو عرد س  82/0الدوليو هذا الت  ، قتنص الما ة رقم 

ماد المجمدو، أو الموا  اةخرى سواك كاما ق  شك  م روك آلياً، أو أى رالتمادو ال يا

كما محا الما ة  –" شك  أخر إذا كاما عشك  خ  اً قكرداً متيجو امت اع وعرعيب متتواها

عتمتن مجموعاد ال ياماد، "ع ى أمه  8996مل الاع اقيو الدالميو ل م كيو ال كردو لسنو  5

ه أداً كان شك  ا إذا كاما ارتكاراد قكردو رس ب متتواها، او الموا  اةخرى رح ت ا هذ

 ."أو عرعي  ا

 Topographies of integrated circuitsطوبوغرافيا الدوائر المتكاملة : ثالثاا 

وه  ما عدرف رأش اه الموصحد الت  مث ا قتتاً جددداً ق      صناعاد 

مل منتحف ال رن الماق ، ومن  ا لكترومياد، وعطودر وظائف الت نيو الداليو اعت اراً 

 .عطور عم ياد  مح الدوائر ا لكتروميو ع ى الشردتو ل  يام رم ام ووظائف إلكتروميو

 :اجرراءات و طرق الحماية الالية و القانونية في بيئة الانترنت

ل د ساعدد التردو الواسدو ع ى ا مترما ق  س ولو إصدار أت قر  ق  أت مكان ق  

دسج  ودكتب قيه ما دشاك، وما دردد، وقد د اجم أت شخص سواك كان  الدالم ةت موقن

قر ، أو مؤسسو رسميو ، أو  ير رسميو وقد دحدر موقدا دنشر ع يه موا  من ولو مل 

أت محدر أو مرس و مل أت ج و  ون مدرقو، أو التأكد مل محدرها
. 

دو   ه، دترعب مشر المحن اد ع ى ا مترما أن دواجه المؤلف صدوراد ق   ما

قالمشك و الت ي و عكمل ق  أن عحر عكنولوجيا المد وماد عدجز ال واميل الوطنيو عل 



عنظيم أو عجردم ما دتدث مل أقدال الاعتداك ع ى المحن اد ع ر الش كو، ةن ع ك 

اةقدال لا عدرف  دو اً إق يميو إذ عتجاوز ع ك التدو ، ومظراً لدجز ال واميل الوطنيو 

و، مجد قيام اةشخاص أم س م رارتداع طر  أليو خاصو لتمادو عل عوقير التماد

، وعن سم ع ك الطر ، أو Private orderingمحن اع م، ودط ق ع ي ا التمادو الخاصو 

 :الوسائ  التكنولوجيو إلى موعيل

 Technological measuresالتدارير التكنولوجيو : النوع الأول

والاست ا ة منه إلا لمل دتم  عرخيحاً مل  وه  ع دف إلى إعاقو التحول ع ى المحنف

 :صا ب التق م سه ومل ع ك اةساليب والت نياد التال 

 Digital object identifier (DOI)معرف المواد الرقمية : أولاا 

ع ارة عل عوقر التمادو مل خحل رقم ثارا لك  ما ة رقميو، وعتددد ال ياماد الميتا اعا، 

، ومظام الميتا اعا، handle systemق ك  مل مظام ورذلك ق و ددتمد ع ى عط ي

وراستخدام هذا النظام دمكل الوصول إلى الوثائق المتا و ع ى الش كو  تى ق   الو ع ير 

 DOI، وهو دمنح لك  وثي و رقم دتكون مل جزك ثارا دد ر عل URLعنوان الموقن 

ه لا  اً الج و ال ائمو ق  قسم منه وعل الناشر ق  ال سم اةخر، وجزك آخر ع وم رإقاقت

رالتسجي ، كما دخحص النظام لك  وثي و الميتا اعا الخاصو ر ا، والت  دتم قي ا عتددد 

، وأت رقم متد  ل وثي و، والدنوان، والج و و ورها سواك أكاما ماشر، منتج، DOIرقم 

، ، والشك  سواك كان مح (الخ... م ف رقم ، أو ما ة م موسو ما داً )مؤلف، والنوع 

 .الخ... سمد ، مرئ  

 (الرقمية)البصمة الإلكترونية : ثانياا 

وه  رحمو رقميو دتم اشت اق ا وق ا لخوارزمياد مدينو عدُعى  وال أو اقتراماد التمودو 

hash functions إذ عط ق هذه الخوارزمياد  ساراد رداقيو ع ى الرسالو لتوليد ،

وعدعى ال ياماد ( س س و ك يرة)الو عمث  م  اً كامحً، أو رس( س س و ص يرة)رحمو 

دتراوح عا ة ما )الناعجو عل ال حمو ا لكتروميو، وه  عتكون مل رياماد ل ا طول ثارا 

عؤخذ مل الرسالو المتولو ذاد الطول المت ير، وعستطين هذه ( را 862و 808ريل 

الرسالو، ال حمو عمييز الرسالو اةص يو والتدرف ع ي ا ردقو  تى إن  دث أت ع يير ق  



ولو ق  را وا د ومل  ير الممكل اشت ا  ال حمو ا لكتروميو ذاع ا مل رسالتيل 

الت  أمشائ ا، ولا  private keyمخت  تيل، وعتميز عل ردن ا رتسب الم اعيح الخاصو 

 .public keyدمكل قك ش رع ا إلا راستخدام م تاح عام 

 

lectronic copyright Eالنظام الإلكتروني لإدارة حقوق المؤلف : ثالثاا 

management system (ECMS) 

ع ارة عل مظام دستخدم لمراق و ط  اد الوصول إلى الوثي و ا لكتروميو، ق و دتتكم ق  

السماح ل وصول إلى محنف مديل مل عدمه، وددم  ع ى إعدا  ع اردر رما قام رتسجي ه، 

د الدخول  ير المحرح وعساعد ع ك الت اردر الناشردل والمنتجيل ع ى مدرقو متاولا

ر ا ل محنف، وعدم  هذه النظم ع ى ع ييد ما دمكل ل مستخدم عم ه ل م ف ا لكتروم ، 

كما دمكل مل خحل ا أدناً عتددد عد  مراد استرجاع الدم  م سه، أو مسخه، أو قتته، 

 .أو ط اعته

 

 Digital signatureالتوقيع الرقمي : رابعاا 

رسالو الت  جاكد مل محدرها لم عتدرض ةت ع يير أثناك وهو دستخدم ل تأكد مل أن ال

م   ا، ودستخدم المرس  م تاح خاص لتوقين الوثي و إلكتروميا، أما الطرف الآخر وهو 

المست    قيتم التت ق مل صتو التوقين مل خحل استخدام الم تاح الدام المناسب، 

تت ق مل صتت ا، ومل أهم وراستخدام التوقين الرقم  دتم عأميل سحمو الرسالو وال

خحائحه الآع 
:
 

 .لتوقين الوثائق مل ق   المرس  private keyاستخدام م تاح شخح        (8

 .مل ق   المست م ل تأكد مل صتو الوثائق وأصالت ا public keyاستخدام م تاح عام       (0

قيو دتد ها وق اً لمدا لاد ردا hash algorithmاستخدام مظام خ ط الرسائ        (2

 .النظام عشوائياً 

عل طردق جمن الم تاح الشخح   encryption algorithmاستخدام مظام التش ير    (4

 .والم تاح الدام ومظام خ ط الرسائ  وهذا لتوليد ما ددرف رالتوقين الرقم 



دمكل اعتما  طر  أكثر أمنا مل الدم يو الت  يددو؛  يث دتم أولاً عموده الرسالو  مشاك 

حمو إلكتروميو ل ا، ثم عش ر ال حمو ا لكتروميو راستخدام الم تاح الخاص ل مالك، ر

ودنتج عل ذلك عوقين رقم  د تق رالوثي و المرس و، ول تتق مل صتو التوقين دستخدم 

المست    م تاح عام مناسب ل ك ش رة التوقين، قإن مجتا قك الش رة ق ذا ددن  أن 

 .المرس  قد وقن الوثي و رال د 

وهنا  موعان مل التوقين متوقران  الياً 
:

 

                   Key-Based signatureالتوقين الم تا    -8

 Biometric signatureالتوقين ال يومترى- -0

 تشفير البيانات: خامساا 

ع ارة عل إ خال عدددحد ع ى المد وماد عند إرسال ا إلى ج و مدينو، أو عتود  ا إلى 

يث عندما عح  إلى أشخاص آخردل لا دستطيدون ق م ا أو رموز  ير ذاد مدنى؛  

ا ست ا ة من ا، لذا ق   ع ارة عل عش ير وعتود  ل نحوص الدا دو الواقتو إلى 

محوص مش رة و ير م  ومو، وع نى ع ى أساس أن ك  مد ومو عتتاج ل ك ا وإعا ع ا 

 .إلى الوقن اةص   ش رة

ص المرس و وقك الش رة مل ق   صا   ا النحو Encryptionودستخدم م اعيح عش ير 

والمسموح له رتس م ا، وعستند هذه الم اعيح إلى صيغ رداقيو مد دة ق  شك  

خوارزمياد وعدتمد قوة وقداليو التش ير ع ى موعيو الخوارزمياد، ومازالا ع ك الدم يو 

عتم رواسطو م تاح سرت ددتمد لتش ير النحوص وق  م س الوقا ل ك عش يرها 

ت ا إلى وقد ا اةص   راستخدام م س الم تاح السرت، وهو ما ددرف رالتش ير وعرجم

 ح  Asymmetric، ثم جاك ما ددرف رالتش ير الحمتناظر Symmetricالمتناظر 

لمشك و التوزدن ال ير أمل ل م اعيح ق  عم يو التش ير المتناظر مدوقاً عل استخدام 

طيل ردحقو رداقيو عند رنائ ما، وهما م تا ان م تاح وا د راستخدام م تا يل اثنيل مرع 
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، وه  مد وماد Digital watermarkingوهو ما ددرف رالدحماد المائيو الرقميو 

ا رالما ة ق  صورة رقميو، أو عدددحد أو عتودراد  ير مرئيو ع ترن مش رة دتم إلتاق 

رالما ة عمكل صا ب التق مل التدرف ع ى ع ك الما ة وعت ن النسخ  ير المرخص ر ا، 

، وهذه الوسي و لا عمنن الاعتداك، Serverوالمطال و رإزالت ا مل ج از الكم يوعرالخا م 

 .المشروعوولكن ا عتيح إمكاميو عت ن النسخ  ير 

 

ولذلك قان هنا  عدة اجراكاد واجب ال يام ر ا ل ت اظ ع ى   و  الم كيو ال كردو وقد 

 عم مناقشت ا قيما منى

 ولكل ما هو أهم ه  عم مشر هذه الاجراكاد ؟ وكيف؟ وما هى النتيجو المرجوة منه

 :مل هنا م دأ التددث ق د عم عم  
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لما دو والمدنودو والتى دتم كما عم التأكيد ع ى وقن لو و اعحميو عتنمل الد وراد ا

التأكد قي ا مل اكتشاف الت دم رأرتاث ل نشر رالمج و الد ميو مم وكو ل  ير أو س ق مشرها 

 رمجحد أخرى

التأكيد ع ى عدم السماح رنشر رتث س ق مشره قى أى مج و أخرى  تى ولو كان لن س 

 ال ا ثيل

 

 


